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- Plan

Cryptographie et SéCurité: 
Attaques par «Sidé—Channel»

OpenSSL et Consoeurs
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Cryptographie et
Securite.



De La Crypto

Avec |
1’apparition de
1’Internet et
d’autres

reseaux, _
1’utilisation de
la cryptographie
a explosé.




Mais. ..

Pascal Junod -- La Cryptographie
Source: http://www.sans.org/top25-software-errors Insomni’hack 2011, 4 mars 2011, Genéve, Suisse


http://www.sans.org/top25-software-errors
http://www.sans.org/top25-software-errors

Pourquoi se Plante-
' t-on 7

Mauvais choix de primitives
TEA et le hack de la XBOX
RC4 et WEP
MD5
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TEA et le Hack de la
- XBOX
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TEA et le Hack de la
‘ YEOX .

TEA utilisé comme
fonction de compression
dans un algorithme de
‘hachage «maisonx»
utilisée pour
authentifier le code
durant le boot.

Pas de chance: en mode-
«hachage», clefs
éguivalentes ==

- collisions
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RC4 et WEP

RC4 utilisé comme
chiffrement a flot dans
le standard sans-fil
WEP.

Pas de chance: R(C4
souffre de nombreuses
1mperfections
statistiques au début
de sa sortie...
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- MD5

MD5 reste un des
algos de hash les
plus utilisés en
pratique

Pas de chance: il
a été complétement
cassé en 2004
(résistance aux
collisions)
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Pourquoi se Plante-
' t-on 7

Mauvais choix de protocole

IPsec: en mode «encrypt-only»
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IPsec en Mode
«Encrypt—Only»

On peut conflgurer le protocole IPsec
de (trop) nombreuses maniéeres:

«Encrypt—Only» |
«Authenticate-Only»
«Encrypt-and-Authenticate»
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IPsec en Mode
«Encrypt-Only»
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Pourquoi se Plante-
' t-on 7

Mauvais choix de taille de_clefs: |

'Longueurs de clefs «export-
compatible»

Authentification du code des
calculatrices TI-x
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- Longueurs de clefs
«export-Compatible»

TLS 1.0 cipher'suites «super-cool»:

TLS RSA EXPORT WITH: RC4 40 MDS5 * RSA EXPORT RC4 40 ~ MD5
TLS. RSA_EXPORT WITH RC2 CBC 40 MD5 * RSA EXPORT RC2 CBC 40  MD5
TLS RSA EXPORT WITH DES40 CBC SHA * RSA EXPORT DES40, CBC SHA
TLS RSA WITH DES CBC SHA RSA DES CBC SHA
TLS DH_DSS EXPORT WITH DES40 CBC SHA * DH DSS. EXPORT DES40 CBC SHA
TLS DH DSS WITH DES_CBC SHA DH DSS DES_CBC SHA
TLS DH RSA EXPORT WITH DES40 CBC SHA * DH RSA EXPORT DES40 CBC SHA
TLS DH RSA WITH DES CBC_SHA ~ DH RSA DES CBC SHA
TLS DHE DSS EXPORT WITH DES40 CBC SHA * DHE DSS EXPORT DES40 CBC SHA
TLS DHE DSS WITH DES CBC_SHA DHE DSS DES_CBC SHA
TLS DHE RSA EXPORT WITH DES40 CBC SHA * DHE RSA EXPORT DES40 CBC SHA
TLS DHE RSA WITH DES CBC SHA DHE_RSA DES CBC SHA
TLS DH_anon EXPORT WITH RC4 40 MD5 * DH anon.  EXPORT RC4 40 MD5
TLS DH anon EXPORT WITH DES40 CBC SHA DH_anon DES40 CBC SHA

TLS DH anon WITH DES CBC._SHA DH anon : DES_ CBC SHA
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- Longueurs de clefs
«export-Compatible»

Source: http://www.copacebana.org
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TI-x Secure Boot
& RSA
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TI-x Secure Boot
& RSA
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TI-x Secure Boot
& RSA
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Pourquoi se Plante-
' t-on 7

Mauvaise utilisation de la crypto:
M$ Lan Manager Hash
Utilisation 1ncorrecte de RSA

Chiffrement d’une clef symétrique sans
«padding» avec un petit exposant 8-))

- Signature sans «pre-processing» du
message



What might go
wrong ?

Et la liste des horreurs est loin
d’étre terminée !!!
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Heureusement. ..

On connait des primitives correctement
concues et analysées:

Chiffrement: AES (NIST FIPS 192)
‘Hachage: SHA-2 (NIST FIPS 180-2)

Chiffrement o clef publique et -
sighatures: RSA-OAEP et RSA-PSS (PKCS #1,
vZ2.1)

Mise au point de clef: ECDH (NIST
SP800Q-56A)

Protocoles: TLS (RFC 5246)

Pascal Junod -- La Cryptographie
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Le Joe Codeur moyen
a-t-11l une chance de
s’en tirer 7?7
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Heuuuuu. . .
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Attaques de type
«Side-Channel»
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Adversaires
«Black-Box»

C’est la définition privilégiée des
cryptologues
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Adversaires
«Black-Box»

Je modélise mon algorithme/protocole/
systeme comme un ensemble d’oracles

Interaction avec ces oracles:
Chiffré
Texte clair connu

Texte clair/chiffré choisi (adaptatif ou
non)



Adversaires
«Black-Box»

Je prouve (mathématiquement) que mon
algorithme/protocole/systeme est sur si les
primitives cryptographiques utilisées sont
shres. | |

Exemples:
RSA-OAEP

RSA-PSS
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Adversaires
«Grey-Box»

'Adversalres pas prevus par les cryptologues_
(theor1c1ens)

' :Ils 1nteraglssent avec les primitiVes~
_cryptographiques mais 1ls obtiennent <
un tout petit peu d’information sur le

; Calcul | ‘

| Timings

Fuites physiques

Fautes
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Adversaires
«White-Box»

Le cauchemar de nombreux cryptologues
Peuvent faire ce qu’ils'souhaiteht
«Reverse-engineering» du SW/HW

Lire/écrire toutes les mémoires, y-
compris celles contenant des secrets

Perturber tous les calculs

Pascal Junod -- La Cryptographie

Insomni’hack 2011, 4 mars 2011, Genéve, Suisse



Plates-Formes
Embarquées

Petits objects:
‘Modules USB
Smartcards

Chips

PCs embarqués
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Plates-Formes
Embarguées

Principales caractéristiques des plates-
- formes embarquées pour un adversaire:

- Locales
Lentes

- Peu cheres
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Attaques par
- «S1de-Channel»

Timing
Fuites physiques

Fautes
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Attaques par «Timing»

Timing Attacks on Implementations of
Diffie-Hellman, RSA., DSS, and Other Systems

Paul C. Kocher

Cryvptography Research, Inc.
607 Market Street, 5th Floor, San Francisco, CA 94105, USA.
E-mail: paul@cryptography. com.

T s g s T L owl T WIENs
el e Gl S Loy g 0 e 2 e A

. 15\ .n('iull\ measuring the amount of time u‘qunml Lo ;
tnnu private key operations, attackers may be able to find fixed Diffie
‘.__ll('llumn exponents, factor RSA keys, and break other (1\1)[n~.\ stems.

ik
. 2 ‘

AfTsesgaulnerable system, lh(‘ attac 1\ 1S ¢ nmpm.nlnxmll\ RUITERaYS
and often 1('qmuw ONTV TR e IO arc ])nl(‘ ntially
at risk, including cryptographic tokens, network-based cryptosystems,
and other applications where attackers can make reasonably accurate
timing measurements. Techniques for preventing the attack for RSA and
Diffie-Hellman are presented. Some cryptosystems will need to be re-
vised to protect against the attack, and new protocols and algorithms
may need to incorporate measures to prevent timing attacks.

Keywords: timing attack, crvptanalysis, RSA, Diffie-Hellman, DSS.
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Attaques par «Timing»

FIGURE 1: RSAREF Modular Multiplication Times FIGURE 2: RSAREF Modular Exponentiation Times

Frequency
Frequency

Time (10™ sec)

Time (10 sec)
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Attaques par «Timing»
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Attaques par «Timing»

Le chiffrement en mode CBC exige
que les données aient une
longueur qui soit multiple de la
taille de bloc de l’algorithme de
chiffrement utilisé.

AES-CBC: multiple of 16 bytes

TDES-CBC: multiple of 8 bytes

Insomni’hack 2011, 4 mars 2011, Genéve, Suisse



Attaques par «Timing»

«Padding»'standard avec des blocs de 8
octets:

3 octets manquants: pad avec
7 octets manquants: pad avec

Pas d’octet manquant: pad avec

Insomni’hack 2011, 4 mars 2011, Genéve, Suisse



Attaques par «Timing»

Probleme s1 lLa routine qui vérifie le
g» ne travaille pas en temps

«paddir

constan

t

Brice Canvel', Alain Hiltgen”, Serge Vaudenay',

Yassword Interception in a SSL/TLS Channel

Swiss Federal Institute of Technology (EPFL) - LASEC
http://lasecuww.epfl.ch
" UBS AG
email :alain.hiltgen@ubs.com
EPFIL - SSC, and Iion
http://wuw.ilionsecurity.ch

Abstract. Simple password authentication is often used eg. from an
email software application to a remote IMAP server. This is frequently
done in a protected peer-to-peer tunnd, e.g. by SSL/TLS

At Eurocrypt’02, Vaudenay presented valnerabilities in padding schemes
used for block ciphers in CBC mode. He used a side channel, namely error
mformation in the padding verification. This attack was not possible
against SSL/TLS due to both unavailability of the side channel {errors
are encrypted) and premature abortion of the session in case of errors. In
this paper we extend the attack and optimize it. We show it is actually
applhicable against latest and most popular implementations of SSL/TLS
(at the tine this paper was written) for password interception

We demonstrate that a password for an IMAP account can be intercepted
when the attacker is not too far from the server in less than an hour in
aty ;)ic al b.ﬁ"tirlj,:

We condude that these versions of the SSL/TLS il‘x;)l(‘l:n'hl.l".nll.\- are not
sexure when used with block ciphers in CBC mode and propose ways to

strengthen them. We also propose to update the standard protocol

and Martin Vuagnoux”
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Attaques par «Timing»

Autre exemple d’exploitation de
problemes de «padding» :
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Attaques par «Timing»

Attaqgue contre les caches:
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- Attaques exploitant
les Fuites Physiques

N’importe quel calcul va
1névitablement consommer de
1’ énergie...

S1 cette consommation d’énergie est
corrélée a des valeurs secretes, alors
les secrets sont exposeés...
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~Attaques exploitant
~les Fuites Physiques
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- Attaques exploitant
les Fuites Physiques

Differential Power Analysis

Paul Kocher, Joshua Jaffe. and Benjamin Jun

Cryptography Research, Inc.
607 Market Street, 5th Floor
San Francisco, CA 94105, USA.
http://www.cryptography.com
EE-mail: {paul, josh,ben}@cryptography.con.

Abstract. Cryptosvstem designers frequently assume that secrets will
be manipulated in closed, reliable computing environments. Unfortu-
nately. actual computers and microchips leak information about the op-
erations they process. This paper examines specific methods for analvz-
ing power consumption measurements to find secret kevs from tamper
resistant devices. We also discuss approaches for building cryptosystems
that can operate securely in existing hardware that leaks information.

Keywords: differential power analvsis, DPA, SPA, cryptanalysis, DES
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- Attaques exploitant
les Fuites Physiques
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~Attaques exploitant
' des Fautes

Voicli un petit bout de code qui
pourrait étre utilisé dans le cadre de
L’authentification de code («secure
boot»): ' _ '
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_Attaques exploltant
des Fautes

Le méme code sous forme de langage

mCICh'L ne Toute la sécurité du

mécanisme de vérification de la

signature RSA repose sur le fait
que cette 1nstruction est
exécutée...

cmp. 0 80%0, Sebx.

.. 3ne.  0xGAFEB9A1-

Pascal Junod -- La Cr ypt graphie
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- Attaques exploitant
' des Fautes

Insomni’hack 2011, 4 mars 2011, Genéve, Suisse



- Attaques exploitant
' des Fautes
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OpenSSL et Consoeurs

Pascal Junod -- La Cryptographie
Insomni’hack 2011, 4 mars 2011, Genéve, Suisse



OpenSSL et Consoeurs

De nombreuses librairies cryptographiques
open-source et généralistes existent (liste
non-exhaustive):

OpenSSL - NaCl

libgcrypt Botan
Moz1illa NSS | Crypto++

Libtomcrypt cryptlib

Insomni’hack 2011, 4 mars 2011, Genéve, Suisse



OpenSSL et Consoeurs

Question que j’aimerais traiter
(partiellement) maintenant :
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OpenSSL et Consoeurs

Qu’entend-on par «slres» ?

(Respect des prinCipes de programmatidn
sécurisée) |

(Temps de réponse des développeurs face

AN

a une faille)

Pascal Junod -- La Cr ypt graphie
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Attaque de Manger

Publiée par James Manger a Crypto’01

S’applique aux mauvaises implémentations du
mécanisme de «padding» de RSA-OAEP

Transforme une implémentation «mauvaise» en
oracle de déchiffrement

Requiere environ 1024 requétes choisies
adaptativement pour décrypter un texte
chiffré avec RSA-OAEP 1024 bits.

Pascal Junod -- La Cryptographie
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Attaque de Manger

Seule 1nformation requise: «Est-ce que
L’octet le plus significatif du texte clair
correspondant a ce texte chiffré est égal a

@X@@ 7%
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Attaque de Manger

On peut obtenir cette information (au
minimum) grdce:

a des messages d’erreur;

des différences de «timing».

Pascal Junod -- La Cryptographie
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Attaque de Manger

S1 on jette un coup d’oeill a
1’>1mplémentation d’OpenSSL:

CHANGES

*) Improve RSA padding check PKCS1 OAEP () check
again to avoid 'wristwatch attack' using huge
encoding parameters (cf. James H. Manger's CRYPTO
2001 paper). Note that the RSA PKCS1l OAEP PADDING
case of RSA private decrypt() does not use encoding
parameters and hence was not vulnerable. [Bodo
Moeller]

Pascal Junod -- La Cryptographie
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/*
/

R

a1t

Attaque de Manger

Plus loin:

crypto/rsa/rsa ocaep.c */

signalling this error immediately after detection
might allow for side-channel attacks (e.g. timing
if 'plen' is huge -- cf. James H. Manger, "A
Chosen Ciphertext Attack on RSA Optimal
Asymmetric Encryption Padding (OAEP) [...]",
CRYPTO 2001), so we use a 'bad' flag */

Pascal Junod -- La Cryptographie
Insomni’hack 2011, 4 mars 2011, Genéve, Suisse



Attaque de Manger

Mais. . .

signalling this error immediately after

K
* detection might allow
* for.side-channel attacks (e.g. itiming if
* !plen' 1s huge
rim=roto - Jame st H o Manger, -"Ar€hesen
* Ciphertext Attack -on RSA Optimal
* Asymmetric Encryption Padding (OAEP)
A Lot ST S QR A R BV O O ) i
* so we use a 'bad' flag */
bad = 1;
lzero = 0; _
flen = num; /* don't overflow the memcpy to

*padded from %/

Pascal Junod -- La Cryptographie
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Attaque de Manger

Tire de la page Web de NaCl’s:
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Attaque de Manger

Est-ce que c’est temps constant
DEMO

macbook-pro-de-pascal-junod:openssl manger bjunod$ ./junk

[VALID PADDING (20971520) ] : 10.943075 seconds for
1048576 OAEP check

[INVALID PADDING (-1048576) 1 : 10. 5983 seconds for
1048576 OAEP checks

Pascal Junod -- La Cryptographie
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Attaque de Manger

Distribution de 1000 mesures
1hdépendantes de 104’858 vérifications
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Attaque de Manger

Est-ce gue OpenSSL est cassée ?
-Sur un P(/serveur:
"En théorie, ou1l !

En pratique, le nombre de requétes
~hécessalres pour 1isoler le signal
du bruit est probablement trop
long (réseau, ...)
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Attaque de Manger

Est-ce que OpenSSL est cassée ?7

Sur une_plate—Forme embarquee:

Des mesures au cycle d’horlogé
pres sont possibles.

S1 le code est temps-constant,
on peut utiliser la trace de
courant.
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Légende

Attaque par «timing» classique

Attagues contre les caches

Attaque exploitant des oracles

Attaque expioitant une fuite

Attague exploitant des fautes

Soln sérieux

Soin prix, mais pas toujours
correctement/completement

Pas de soin du tout

Pascal Junod -- La Cryptographie
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OpenSSL

OpenSSL (http://www.openssl.org)

'_La lLibraire crypto la plus répandue,
la plus déployée '

Posséde une excellente réputation



http://www.openssl.org
http://www.openssl.org

Libgcrypt

libgcrypt Chttp://www.gnupg.org)

Maintenue par les développeurs de
GnuPG |
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Libtomcrypt

libtomcrypt (http://www.libtom.org)
Ecrite par un ado fou de crypto

Principale argument:
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Mozilla NSS

NSS (Chttp://www.mozilla.org)

Maintenue par la fbdation Mozilla



http://www.openssl.org
http://www.openssl.org

NaCl

NaCl (http://nacl.cace—project.eu)

Ecrite par des cryptologues dans le
cadre du projet européen CACE '

Arguments
Implémentations tres rapides

Pas de branchement dépendant de
données secretes
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NaCl

Malheureusement, n’implémente
principalement que des pr1m1t1ves
exotiques.

Pascal Junod -- La Cr ypt graphie
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Botan

Botan Chttp://botan.randombit.net)

.Ecrite en C++

Pascal Junod -- La Cryptographie
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http://botan.randombit.net
http://botan.randombit.net

Botan

// Is this wvulnerable to-timing attacks?
for (u32bit i = HASH LENGTH + Phash.size(); i !=

tmp.size(); ++i)

{
if (tmp[i] && 'delim idx)
A
if (tmp[i] == 0x01)
delim idx = 1i;
else _
delim ok = false;
}

Pascal Junod -- La Cryptographie
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Crypto++

Crypto++ (http;//www.cryptopp.com)
Projet maintenu par Wei Dai

Certifiée FIPS 140-2 level 1




Crypto++

bool ‘1invalid = false;

// convert from bit length to byte length

(oaepBlocklLen % 8 != 0)
{ . e
invalid = (ocaepBlock[O0] 0) invalid;

ocoaepBlock++;

Pascal Junod -- La Cryptographie
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cryptlib

cryptlib (Chttp://www.cs. auckland ac. nz/ |
~pgut®®1/crypt11b)

Ecrite par-Peter Gutman



http://www.cs.auckland.ac.nz/~pgut001/cryptlib
http://www.cs.auckland.ac.nz/~pgut001/cryptlib
http://www.cs.auckland.ac.nz/~pgut001/cryptlib
http://www.cs.auckland.ac.nz/~pgut001/cryptlib

Conclusion

Pascal Junod -- La Cryptographie
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Conclusion

OpenSSL | _ S =
libgcrypt |
libtomcrypt -
NSS | - 7
NaCl
Botan L
Crypto++ | i -
cryptlib =




Conclusion

Bien que 1’on dispose aujourd’hui de
bonnes librairies cryptographiques
open-source, elles. ne sont pas, ou
pas completement protégees contre

les attaques par oracle,
les attaques par fuite,

et les attaques par faute.

Pascal Junod -- La Cryptographie
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Conclusion

Cela ne pose pas (trop) de probleme
s1 on les utilise sur un PC/serveur
standard. | | |

Mais les utiliser sur du matériel
embarqué est TRES RISQUE !
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Conclusion

On attend toujours une librairie
cryptographique généraliste et open-
source correctement sécurisée !
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Information de
Contact

Site Web http://crypto.junod.info
Twitter Qcryptopathe

E-mail pascal@junod.info
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