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Resume

Quels sont les liés a l'identite numeérique et a son

par des entites plus ou moins bien
intentionneées ! Dans cet expose, nous dresserons un
inventaire non-exhaustif des traces que nous disseminons
tous les jours en rapport avec notre identité numerique
et nous deécrirons un certain nombre de risques associes,
pour soi-méme, pour un employeur ou pour I'Etat.



ldentite numerique

® Wikipedia nous apprend que « lidentité numérique
est un lien technologique entre une entité réelle et une
entité virtuelle ».

® Plus pratiquement: toute information en relation

avec une personne/entreprise qui est traitée par
des



Quelles informations ?

® Moyens d’identification: nom, prénom, date de
naissance, n° AVS, photo, informations biométriques,
login/password, n° de passeport, n® de téléphone, n® de
carte SIM, etc.

® |[nformations relevant de la : opinions
politiques, religieuses, affinités sexuelles, informations
médicales, informations financiéres, profil
psychologique, profil de consommateur, etc.



Quelles personnes !

Virtuellement tout le monde !
Concept applicable aux entreprises
Consequence naturelle de la «révolution numérique»

Les changements vont en s’accélerant



Quels moyens informatiques ?

pace.com

a place for friends

ﬁmys

Linked [[}}

ISR

CREDIT SUISSE



Information Numerique

® Facile a repliquer

e Difficile a completement

® Facile a transporter

® Facile a (in-) volontairement
® Facile a obtenir

® F[acile a



Risques // Hans Muster

® |nformation « »

® Moqueries / harcelement / chantage /
impossibilite de faire table rase sur un
evenement / e-profil fausse / perte d’emploi / ...

® Exploitée par qui?

® voisin / ennemi / concurrent / employeur
(potentiel) / ...



Risques // Hans Muster

® |nformation «noyeey

® Perte de temps / tracasseries administratives /
arnaque / vol / ...

® Exploitee par qui!?

® Entreprises privées / spammers / scammers /
phishers / ...



Risques // Hans Muster

® | e cas «borderline» des
mercenaires

® Exemple: la sociéte
Logistep AG

® Sebastien Fanti, «Alcatraz
numeriquey, Xenia, 2009,
ISBN 2-888-92056-5




Risques // Company SA

® |nformation « »

® concurrence deloyale / extorsion / perte de
secrets industriels / vulnerabilite au «social
engineering» / ...

® Exploitée par qui !

® («e-gangsy» / concurrents / organisme
d’intelligence économique / services secrets
etrangers / ...



Risques // Company SA

® |nformation « noyeey

® Perte de temps / tracasseries administratives /
arnaque / vol / agregation d’information / ...

® Exploitée par qui?

® Entreprises privees / spammers / scammers /
phishers / ...



Risques // Company SA

® Exemple
d’agregation
d’information

® Linkedln
Companies

® | ogiciel
«Maltego»




Risques // Etzerland

® |nformation « »

® perte d’avantages strategiques / extorsion /
perte de secrets industriels stratéegiques /
vulnerabilite au «social engineering» de hauts

fonctionnaires / ...
® Exploitee par qui?

® organisme d’intelligence économique /
gouvernements & services secrets etrangers / ...



Risques // Etzerland

® |nformation « noyeey

® vol de donnees sensibles (informations
personnelles, fiscales, militaires, ...)



Il'y a 50 ans, ...

® .. eétait-ce bien different ?!
® Face a un adversaire

® |nformation a obtenir, plus
complete, plus

® Visibilite globale

® |nformation persistante



Il'y a 50 ans, ...

® .. eétait-ce bien different ?!
® |nformation

® |nformation a obtenir, plus
complete, plus

® Visibilite globale

® Risque accru de petite delinquance vis-a-vis de
'identiteé (numerique) ?



En conclusion

® TJemps d’adaptation necessaire

® Face a un adversaire motive, il est probablement
devenu plus difficile de se protéger a budget egal.



Merci !



